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1. OBJETIVO
ﬂzz)c O Regulamento de Sigilo das Informag¢des e dos Documentos Institucionais da Companhia de

Gas do Ceara — CEGAS tem por objetivo regular a classificacdo das informacdes segundo
critérios de sigilo, definir a estrutura de classificacao, orientar sobre as competéncias e definir
responsabilidades no tratamento de informacfes que agregam valor a sua competitividade e
@ gque possam causar impactos no seu desempenho financeiro, participagdo no mercado,

imagem ou no relacionamento com as partes interessadas.
2. ABRANGENCIA

2.1 O Regulamento de Sigilo das Informag¢des e dos Documentos Institucionais deve ser
#SDF ) respeitado pela companhia como um todo, o que inclui os seus Administradores, 0s seus

Acionistas, gestores e empregados, além de seus fornecedores e parceiros

2.2 Os documentos corporativos, contendo informacdes relativas a dados pessoais, sdo
regulamentados pela Lei Geral de Protecdo de Dados (Lei 13.709/2018) e, na CEGAS, sio
M) regidos pelas Politicas de Privacidade e Seguranca da Informacéo. A estes, aplicar-se-a a

presente norma, naquilo que a couber.
3. DOCUMENTACAO DE REFERENCIA

os 3.1 NBRISO/IEC 27.002/2013 — Tecnologia da Informagéo — Codigo de pratica para a gestao
@ da seguranca da informacao;
3.2 Lein®12.527/2011 — Lei Federal de Acesso a Informacao;
3.3 Lein°®15.175/2012 — Lei Estadual de Acesso a Informacao;
3.4 Lein®13.709/2018 — Lei Geral de Protecdo de Dados;
% 3.5 Lei n° 13.303/2016 — Disposicbes aplicaveis as empresas publicas e as sociedades de
economia mista;
3.6 Regulamento de Pessoal da CEGAS;
3.7 Cédigo de Conduta e Integridade da CEGAS;
@ 3.8 Politica de Divulgacéo da Informacdo da CEGAS.
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4. DEFINICOES

4.1 Informacdo Ultrassecreta: Classificacdo atribuida as informacdes que, se reveladas,
podem ocasionar danos graves e irrecuperaveis de nivel politico ou estratégico,
comprometendo os negécios ou a imagem da Companhia, causando reflexos acionarios ou
ameacas a pessoas e instalagdes.
4.2 Informacgéo Secreta/Sigilosa:

4.2.1 Asinformacdes que garantem a Companhia a obtencao de vantagens competitivas;

4.2.2 As informag6es que descrevem uma parte significante dos seus negocios;

4.2.3 As informagdes que contém estratégias operacionais de longo prazo;

4.2.4 As informacdes que tém um impacto potencialmente sério nas politicas e préticas

relacionadas a recursos humanos.
4.3 Informacgédo Reservada:

4.3.1 As informacdes que garantem a Companhia a manutencdo das suas vantagens

competitivas;

4.3.2 Asinformagdes que descrevem uma parte dos seus negocios;

4.3.3 As informagfes que contém planos operacionais de curto e médio prazo.
4.4 Informacdo Publica: classificacdo atribuida as informag¢des da Companhia que néo
apresentam potencial de risco e que sua divulgacdo ao publico externo agregue valor a
competitividade do negécio e a imagem. Séo consideradas publicas também as informac6es
gue tém divulgacao determinadas por lei. As Informacdes Publicas podem ser disponibilizadas,
desde que para o publico externo alvo da informacao.
4.5 Tratamento das informagdes: conjunto de procedimentos relativos ao tratamento de
informacfes e da documentacdo produzida e/ou recebida pela Companhia, englobando
tarefas relativas ao recebimento, elaboracdo, manuseio, reproducdo, divulgacdo, guarda,
transporte, descarte e criptografia.
4.6 Cifra ou Criptografia: sistema criptografico constituido por um algoritmo matematico
gue, mediante o emprego de uma cadeia de chaves, permite transformar um texto claro em

um texto ininteligivel e vice-versa.
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4.7 Documento secreto: qualquer documento, sistema de informacgédo ou midia eletrénica
gue contenha informacdao classificada, em relagédo ao grau de sigilo, como Reservada, Secreta

@ e Ultrassecreta.

4.8 Documento publico: qualquer documento, sistema de informacéo ou midia eletrbnica

que contenha informacéo classificada, em relagéo ao grau de sigilo, como publica.

4.9 Documentos eletrbnicos em midia transportavel: documentos armazenados em
os midias tais como HDs (“hard disks”), CDs (“compact discs”), DVDs (“digital versatile discs”),

@ fitas magnéticas, cartuchos eletrénicos, flash memories ou qualquer outro meio eletrénico
transportavel que exista ou venha a ser criado.

4.10 Lugares publicos: sdo espacos onde ndo ha privacidade ou controle de acesso, tais
os como restaurantes, salas de aeroportos, avides, sagudo de hotéis e outros ambientes

@ similares.

4.11 Sigilo Comercial: protecdo de informagfes sobre operacdes, servigos, cadastro de
clientes ou demais informagfes relacionadas a clientes, cuja divulgagdo do teor possa
N prejudicar a competitividade, os interesses dos acionistas, a privacidade dos clientes ou expor

@ a CEGAS a concorréncia desleal.

4.12 Sigilo Estratégico: protecdo de informagfes relacionadas a planos estratégicos,
projetos ou iniciativas, ndo revelados ao mercado, cuja divulgacéo do teor possa prejudicar a
governancga corporativa e causar impactos negativos no resultado da CEGAS.

@Ds 4.13 Sigilo Industrial: prote¢cdo das informagfes relacionadas a novas tecnologias,
melhorias de sistemas, pesquisas ou solu¢des técnicas desenvolvidas na Companhia, cuja
divulgacao do conteudo possa prejudicar a competitividade, os interesses dos acionistas ou
direitos de terceiros vinculados contratualmente & CEGAS.

os 4.14 Ato ou Fato Relevante: compreende qualquer decisdo dos Acionistas, deliberacdo da

% Assembleia Geral ou dos 6rgédos de administracdo da Companhia ou qualquer outro ato ou
fato de caréter politico-administrativo, técnico, negocial ou econdmico-financeiro ocorrido nos
ou relacionado aos negocios da Companhia, que possa influir de modo significativo na
avaliagdo de mercado da CEGAS, de acordo com a Instrucdo CVM n° 385/02, e descrito na

@ Politica de Divulgac&o da Informagédo da CEGAS.
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4.15 Coordenador do Comité Setorial de Acesso a Informacéo: o empregado integrante
do quadro permanente da Companhia, formalmente designado pela Diretoria Executiva para
coordenar as atividades de Acesso a informacao.

4.16 Gestor da Informacao: Gestor da unidade organizacional que d& origem ou adquire a
informacédo, tornando-se responsavel pela sua seguranca, ou da unidade organizacional
especificamente designada como tal pelo nivel gerencial competente.

4.17 Custodiante: Gestor da unidade organizacional responsavel pelo armazenamento,
processamento, manutencado, recuperacgao, disponibilizacdo, guarda, transporte e eventual
descarte da informacéao.

4.18 Usuério: Empregado ou contratado autorizado a utilizar informacdes e recursos de
informac&o da CEGAS.

4.19 Contratado: Prestador de servicos que, por contrato, deve permanecer dentro da

organizacao por um periodo determinado.

. RESPONSABILIDADES

5.1 Administragdo da Companhia
5.1.1 Estabelece e revé periodicamente os principios de gestédo da informacao, aloca os
recursos organizacionais, humanos e materiais necessarios a sua implementacao,
acompanha os resultados obtidos e determina a aplicagdo de medidas corretivas;
5.1.2 Classificacdo das informacdes Ultrassecretas, secretas e reservadas.

5.2 Conselho de Administracéo

Aprovacdo do Regulamento de Sigilo das Informagbes e Documentos Institucionais da

Companhia, bem como das suas atualizacdes.

5.3 Diretoria Executiva e Gestores:
Classificagdo das informagfes Publica, tanto para informagfes de impacto abrangente,
como para aquelas de impacto local consideradas, neste Ultimo caso, as diretrizes de
comunicacgéo institucional e de relacionamento com o mercado da Companhia.

5.4 Diretoria Executiva:
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5.4.1  Coordenar, orientar e avaliar as atividades relativas a seguran¢a da informacéo na
CEGAS, promovendo acfes de interesse corporativo;

5.4.2  Estabelecer e manter atualizadas as normas, as diretrizes, os procedimentos e
outros documentos relacionados a aplicagdo do presente Regulamento, sempre que
possivel em articulagdo com as partes interessadas;

5.4.3  Promover programas educacionais e de comunicacao relacionados a seguranca
da informac&o na CEGAS;

5.4.4  Promover auditorias para verificar o cumprimento da politica, das normas, das
diretrizes, dos Procedimentos e outros documentos afins de segurancga da informacéo;
5.4.5  Estabelecer os Indicadores do Sigilo das Informag¢des e Documentos Institucionais
a serem utilizados e acompanhar seus resultados junto as areas da organizagao;

5.4.6 Promover acdes de melhoria do Sigilo das Informacdes e Documentos
Institucionais na CEGAS;

5.4.7 Definir as medidas apropriadas para controlar a circulagdo de pessoas e
equipamentos nas instalagdes da CEGAS;

5.4.8  Acompanhar as a¢fGes adotadas pelas areas da Companhia para investigagéo e
apuracao de incidentes relativos ao Sigilo das Informagfes e Documentos Institucionais; e
5.4.9 Acompanhar estudos de implantacdo de novas tecnologias e seus possiveis
impactos no que tange a Seguranca da Informacao.

5.4.10 Encaminhar ao Conselho de Administracdo as propostas de atualizacdo do
presente do Regulamento de Sigilo das Informac¢des e Documentos Institucionais da

Companhia.

5.5 Gestores

As responsabilidades dos ocupantes de todos os cargos de gestdo no que tange o Sigilo
das Informagfes e Documentos Institucionais sdo as seguintes:

5.5.1 Classificar as informacdes comerciais, industriais ou estratégicas, segundo o seu
grau de sigilo. Para identificar o valor da informacdo de natureza sigilosa de forma a
classifica-la adequadamente, o gestor buscara estabelecer o consenso pelos usuérios da

informacéo.
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5.5.2  Assessorar a Diretoria Executiva nas questdes relativas ao Sigilo dos Documentos
e informagdes Institucionais;

5.5.3  Garantir o cumprimento do Regulamento de Sigilo das Informacdes e Documentos
Institucionais da CEGAS, bem como das normas, diretrizes e procedimentos a ela
relacionados, por parte dos usuarios sob sua responsabilidade;

5.5.4  Divulgar o Regulamento de Sigilo das Informacdes e Documentos Institucionais na
CEGAS e implantar as orientagdes da Diretoria Executiva em todas as unidades da
Companhia;

5.5.5 Promover treinamento e conscientizagdo dos principais topicos desse
Regulamento;

5.5.6  Coordenar programas de identificagdo, educacdo e conscientizacdo de usuarios
de sua area de atuagéo;

5.5.7  Coordenar a identificagéo de vulnerabilidades da sua area e a implantacdo de um
plano de seguranca da informacdo para soluciona-las, relatando a Diretoria Executiva as
ocorréncias e as praticas relevantes;

5.5.8  Avaliar a eficacia da segurancga da informagé&o na sua area, reportando a Diretoria
Executiva os resultados dos indicadores;

5.5.9  Garantir a inclusdo de clausulas contratuais que assegurem a observancia deste
Regulamento de Sigilo das Informacdes e Documentos Institucionais;

5.5.10 Aplicar as acgbes corretivas e disciplinares nos casos de quebra do Sigilo das
Informacgdes e Documentos Institucionais por usuarios sob sua responsabilidade;

5.5.11 Informar as movimentacg6es de usuarios sob sua responsabilidade aos gestores e
custodiantes; e

5.5.12 Reportar a Diretoria Executiva as situacdes que possam comprometer a Sigilo das

Informagdes e Documentos Institucionais da Companhia.

5.6 Gestores de Seguranca da Informacéao
Sao denominados Gestores de Seguranca da Informacéo os gerentes de cada area onde
existe producdo de informagdes cujas responsabilidades incluem:

5.6.1 Identificar e classificar as informagdes sob sua responsabilidade;
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5.6.2 Definir as necessidades de seguranca para as informagbes sob sua
responsabilidade;

@ 5.6.3 Assegurar a ado¢ao de medidas adequadas de seguranca das informacdes sob sua
responsabilidade;

5.6.4 Conceder as autorizagBes de acesso as informagfes sob sua responsabilidade,
promovendo revisdes periddicas das autorizacdes concedidas;
os 5.6.5 Garantir que os custodiantes tenham pleno conhecimento deste Regulamento e das

@ necessidades de seguranga para as informagdes sob sua responsabilidade;

5.6.6 Participar da elaboracdo do plano de prevengéo e recuperacao das informacdes sob
sua responsabilidade, para situa¢des de contingéncia,;
os 5.6.7 Solicitar a aplicagdo de acdes corretivas e disciplinares ao gestor do usuario

@ responsavel pela quebra de seguranca de informacgdes sob sua responsabilidade; e
5.6.8 Informar a Diretoria Executiva sobre situagfes que comprometam a seguranga das
informagdes sob sua responsabilidade.

N 5.7 Usuéarios
@ As responsabilidades dos Usuérios relativas a Seguranca da Informacgéo estdo descritas a
seqguir:
5.7.1 Cumprir o Regulamento de Sigilo das Informagdes e Documentos Institucionais da
CEGAS;
@Ds 5.7.2 Reportar ao gestor imediato sobre situa¢cdes que possam comprometer a seguranca
das informacées da CEGAS.
5.8 Geréncia de Recursos Humanos
As responsabilidades da Geréncia de Desenvolvimento Humano e Organizacional relativas ao
os Sigilo das Informacdes e Documentos Institucionais estdo descritas a seguir:

% 5.8.1  Manter disponiveis informac6es atualizadas sobre a lotacdo dos empregados;
5.8.2  Assessorar 0s gestores na aplicacdo das ac¢Oes disciplinares previstas para os
casos de incidentes relativos & seguranca de informagdes na CEGAS.

5.9 Juridica
@ As responsabilidades da Geréncia Juridica relativas ao Sigilo das Informa¢des e Documentos

Institucionais estao descritas a seguir:
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5.9.1 Orientar as areas integrantes da estrutura organizacional da CEGAS para que todos
0s contratos incluam clausulas que assegurem a observancia do prescrito no presente
documento;

5.9.2  Assessorar as areas integrantes da estrutura organizacional da Companhia na
aplicacdo de sancdes legais em caso de incidentes de seguranca de informacdes que
envolvam a CEGAS.

5.10 Auditoria (Interna ou Externa)

A Auditoria, interna ou externa, relativa ao Sigilo das Informagdes e Documentos Institucionais

sera determinada periodicamente pela Diretoria Executiva, e tera por objetivo informar sobre

a existéncia situagbes que possam, de alguma forma, comprometer a seguranga das
informacgdes da CEGAS.
5.11 CEGAS

Todos os colaboradores da CEGAS, deverdo, uma vez identificada as informagoes,

encaminhar a proposta de classificacdo ao Comité Gestor de Acesso a Informacdo e ao

Conselho Estadual de Acesso a Informacao, para deliberacéo sobre o assunto.

6.1

5.11.1 O Comité de Acesso Informacdo e Conselho Estadual de Acesso a Informacéo

executara as suas atribuicdes conforme disposto no Art. 8°, § 1, da Lei n°® 15.175/2012.
DESCRICAO
Classificacéo

6.1.1 P6r em risco a vida, a seguranca ou a saude da populacao;

6.1.2 Prejudicar ou causar risco a planos ou operacdes estratégicas de oOrgdos de

seguranca publica do Estado;

6.1.3 Prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnolégico, assim como a sistemas, bens, instalacdes ou areas de interesse estratégico

estadual;

6.1.4 Po6r em risco a seguranca de instituicdes ou de autoridades estaduais e seus

familiares;
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6.1.5 Comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizacdo

em andamento, relacionadas com a prevencao ou repressao de infragoes;
6.1.6 POr em risco a defesa e a soberania nacional ou a integridade do territério nacional,

6.1.7 Prejudicar ou p6ér em risco a conducéo de negociac¢des ou as relagcdes internacionais
do Pais, ou as que tenham sido fornecidas em caréater sigiloso por outros Estados e

organismos internacionais
6.1.8 Oferecer elevado risco a estabilidade financeira, econdmica ou monetéaria do Pais.

6.1.9 A informacdo em poder da CEGAS, observado o seu teor e em razdo de sua
imprescindibilidade & seguranca da sociedade ou do Estado, podera ser classificada como
ultrassecreta, secreta ou reservada.

6.1.10 Os prazos maximos de restricdo de acesso a informacao, conforme a classificagcao

prevista no caput, vigoram a partir da data de sua producao e séo os seguintes:
6.1.10.1 Ultrassecreta: 25 (vinte e cinco) anos;
6.1.10.2 Secreta: 15 (quinze) anos;
6.1.10.3 Reservada: 5 (cinco) anos.

6.1.11 Alternativamente aos prazos previstos no item 6.1.10, podera ser estabelecida
como termo final de restricdo de acesso a ocorréncia de determinado evento, desde que
isto ocorra antes do transcurso do prazo maximo de classificagdo.

6.1.12 Transcorrido o prazo de classificacdo ou consumado o evento que defina o seu
termo final, a informacao tornar-se-4, automaticamente, de acesso publico.

6.1.13 Caso o sigilo, de alguma informacao, ndo tenha prazo de validade, essa devera
ser sinalizada para que a area de controle das informacdes sigilosas mantenha a sua
classificacdo sempre atualizada.

6.1.14 As informacfes caracterizadas como Ato ou Fato Relevante, nos termos do Art. 2°
da Instrucdo CVM 358/02, seguirdo as diretrizes definidas na Politica de Divulgacao da
Informacdo da CEGAS.
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6.1.15 Para a classificagdo da informacdo em determinado grau de sigilo, devera ser
observado o interesse publico da informacao e utilizado o critério menos restritivo possivel,

considerados:
6.1.15.1 A gravidade do risco ou 0 dano a seguranca da sociedade e do Estado;

6.1.15.2 O prazo maximo de restricdo de acesso ou o evento que defina seu

termo final.

6.1.16 A classificacdo de informacédo em qualquer grau de sigilo devera ser formalizada

em decisdo que contera, no minimo, 0s seguintes elementos:
6.1.16.1 Categoria do sigilo;
6.1.16.2 Assunto sobre o qual versa a informacéao;

6.1.16.3 Fundamento da classificagdo, observados os critérios estabelecidos
artigo 7;
6.1.16.4 Indicacdo do prazo de sigilo, contado em anos, meses ou dias, ou do

evento que defina o seu termo final, conforme limites previstos no artigo 8;

6.1.16.5 Gestor da Informagdo (se aplicavel), o qual deverd garantir a

salvaguarda e prevenir o vazamento das informacgdes.

6.2 Premissas Basicas

Além dos principios constantes neste Regulamento, sdo aplicaveis as seguintes premissas:

6.2.1 Ao atribuir um grau de sigilo, o gestor da informacao deve buscar um equilibrio entre
a necessidade de sigilo e os custos das medidas de protecdo. Um grau de sigilo exagerado
compromete a velocidade de transmissdo da informacgao e contribui para a saturacdo dos
sistemas de processamento e o desperdicio nos recursos. Um grau de sigilo inferior ao
adequado gera vulnerabilidades para o0 negdcio;

6.2.2 A classificacdo de uma informacdo deve ser preservada pelo prazo disposto no
artigo 6.1.10 deste regulamento ou até atingir a obsolescéncia, ap6s o que deve ser

submetida a procedimentos de arquivo ou descarte;
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6.2.3 Uma informacado podera ter o seu grau de sigilo modificado por autoridade de nivel
hierarquico superior ao do seu gestor. Nesse caso, 0 gestor da informacéo deve ser alertado
para a adocao das medidas de protecdo decorrentes da mudanca;

6.2.4 Caso algum Gestor julgue que a classificacdo de uma informacgéo seja inadequada,
a nova classificacdo deve ser proposta, aumentando-se ou diminuindo-se a respectiva
classificacdo, remetendo-a, se necessario, para a apreciacdo da autoridade classificadora
original;

6.2.5 A classificagdo da informacédo deve estar identificada e de facil visualizacéo;

6.2.6 As informagdes da CEGAS devem ser consideradas como corporativas até que
sejam classificadas por seus respectivos gestores, salvo quando ja tiverem sido pré-
classificadas;

6.2.7 O acesso a informag0des ultrassecretas, secretas e reservadas s6 sera admitido aos
usuarios que, no exercicio de funcéo ou atividade, tenham a necessidade de conhecé-las;
6.2.8 Considerando o grau de sigilo, os gestores especificam formalmente os usuarios
das informacgdes sob sua responsabilidade;

6.2.9 Algumas informacgfes de interesse especifico da pessoa a que se destina e, para
que nao sejam abertas ou manuseadas por terceiros, deverao levar a indicagao “pessoal’,

além da classificacdo quanto ao grau de sigilo.

6.3 Etapas de Tramitagdo dos Documentos

6.3.1  Para documentos confidenciais, ultrassecretos, secretos e reservados
6.3.1.1 Na etapa de recebimento, cabe aos responsaveis pelo recebimento:

6.3.1.1.1 Verificar, e registrar se for o caso, indicios de violagdo ou de
quaisquer irregularidades na correspondéncia recebida, dando ciéncia do fato
ao remetente;
6.3.1.1.2 Assinar e datar o Termo de Confidencialidade que acompanha o
documento;
6.3.1.1.3 Proceder ao protocolo ou registro do documento em livro ou

software adequado a tal finalidade, se necessério;
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6.3.1.2

6.3.1.3

6.3.1.1.4 Submeter documentos eletrdnicos em midia transportavel deverédo
ser submetidos a software antivirus, rejeitando-os quando verificada a sua
existéncia, dando ciéncia do fato ao remetente.

Na etapa de elaboracéo:
6.3.1.2.1 Devem ser elaborados, necessariamente, nas instalacbes da
CEGAS, tomando-se o cuidado de protegé-los de acessos néo autorizados;
6.3.1.2.2 Na&o é permitida a elaboracdo de documentos em lugares publicos.

Na etapa de manuseio, devem ser manuseados, necessariamente, nas

instalagdes da CEGAS, tomando-se todos os cuidados, de modo a preservar a sua

integridade e o seu sigilo.

6.3.1.4

7

Na etapa de reprodugcdo € permitida a reproducdo de todo ou parte do

documento corporativo, devendo a cépia ter o mesmo grau de sigilo do documento

original.

6.3.1.5

6.3.1.4.1 O responsavel pela reproducéo dos documentos deve, se necessario,
destruir notas, manuscritos, clichés, carbonos, provas ou quaisquer outros
elementos que possam dar origem a cOpia ndo autorizada do todo ou de parte
destes documentos;

6.3.1.4.2 A reproducdo dos documentos deve ser realizada dentro de area
apropriada ao seu grau de sigilo;

6.3.1.4.3 Sempre que a preparacdo para a reproducdo dos documentos for
efetuada em tipografias, impressoras ou oficinas graficas, tal operacao deve ser
acompanhada por pessoal oficialmente designado, a quem sera imputada
responsabilidade pela garantia do sigilo;

6.3.1.4.4 A reprodugdo dos documentos em midia eletrdnica transportavel
somente podera ser efetuada se autorizada pelo gestor da informacéao;
6.3.1.4.5 Cada exemplar do documento deve conter uma numeracdo de
controle, de modo a identificar, de forma inequivoca, o seu detentor.

Na etapa de divulgacdo, caso haja necessidade de divulgacdo para o

ambiente externo, os documentos corporativos devem ser previamente analisados e a

aprovacgao da divulgacao formalizada pelo gestor e instancias responsaveis.
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6.3.1.6

6.3.1.5.1 E recomendavel que a expedicdo dos documentos por meio de
correio eletrénico se dé, sempre que possivel, mediante criptografia e com a
certificaco digital do emissor;

6.3.1.5.2 Nao é permitida a transmissdo de documentos ultrassecretos,
secretos e reservados qualquer meio eletrénico.

Na etapa de guarda: documentos corporativos inclusive aqueles gerados em

meios magnéticos, devem ser armazenados de forma a permitir sua consulta.

6.3.1.7

6.3.1.6.1 Os documentos fisicos devem ser armazenados em condi¢des de
seguranca, tais como cofres, armarios ou gavetas com chaves e, sempre que
possivel, em locais de acesso restrito;

6.3.1.6.2 A salvaguarda de documentos digitais deve ser armazenada em
diretérios especificos da rede e com acesso restrito a pessoal autorizado,
incluindo logs de acesso, seguindo a orientagdo da TI, que identificara o
servidor seguro a ser utilizado por cada area;

6.3.1.6.3 NA&o sera permitida a guarda de documentos em diretérios pessoais
(ex: disco rigido de desktop pessoal);

6.3.1.6.4 Os documentos s6 podem ser armazenados em discos rigidos de
laptops, se criptografados, com a autorizacdo do gestor da informagéao, e
devendo uma cépia ser mantida em servidor seguro;

6.3.1.6.5 Os documentos armazenados em midia eletrdnica transportavel,
devem seguir as mesmas recomendacgfes dos itens anteriores.

Na etapa de transporte: responsabilidade do usuario no transporte do

documento, sobretudo fora das instalacbes da CEGAS, deve considerar a sensibilidade

de seu conteudo e avaliar os riscos relativos a sua circulagéo.

6.3.1.8

6.3.1.7.1 O transporte fisico dos documentos fora das instalagdes da CEGAS

s6 sera permitido mediante autorizagdo prévia do gestor da informacéao.

Na etapa de descarte:
6.3.1.8.1 O descarte de documentos e informacdes de valor legal devem

obedecer aos prazos estabelecidos em lei, conforme sua natureza,
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6.3.1.9

6.3.1.8.2 N&o poderdo ser descartados documentos corporativos com valor
historico permanente;
6.3.1.8.3 Documentos eletrdnicos corporativos armazenados em midia
transportavel, reutilizavel deveréo ser apagados e apés sua exclusdo, devem
ser eliminados também dos locais de armazenamento temporério, mantidos,
pelos sistemas operacionais;
6.3.1.8.4 Documentos corporativos, impressos ou armazenados em midias
transportaveis, reutilizaveis ou ndo, devem ser triturados em equipamento
apropriado.

Na etapa de criptografia: E vedado o uso de qualquer sistema de cifra ou

dispositivo de criptografia que ndo esteja de acordo com as prescricbes corporativas,

definidas pela Geréncia de Tl e aprovadas pela DIREX.

6.3.2

Para documentos publicos

6.3.2.1 Na etapa de recebimento, cabe aos responsaveis:

6.3.2.1.1 Verificar, e registrar se for o caso, indicios de violacdo ou de
quaisquer irregularidades na correspondéncia recebida, dando ciéncia do fato
ao remetente;

6.3.2.1.2 Assinar e datar o respectivo recibo que acompanha o documento,
se houver;

6.3.2.1.3 Proceder ao protocolo ou registro do documento em livio ou
software adequado a tal finalidade, se necessario;

6.3.2.1.4 Documentos eletrdbnicos em midia transportavel deverdo ser
submetidos a software antivirus, rejeitando-os quando verificada a sua

existéncia, dando ciéncia do fato ao remetente.

6.3.2.2 Na etapa de elaboracéo:

6.3.2.3

6.3.2.2.1 Documentos publicos devem ser elaborados, necessariamente, nas
instalacdes da CEGAS;

N&o é permitida a elaboragdo de documentos em lugares publicos.

6.3.2.4 Na etapa de manuseio: documentos publicos podem ser manuseados livremente.
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6.3.2.5 Na etapa de reproducdo: é permitida a reproducdo de todo ou parte de

documento publico.

6.3.2.6 Na etapa de divulgacdo: documentos publicos podem ser divulgados para o

ambiente externo, desde que respeitadas as restricbes para sua liberagéo, estabelecidas

pela CEGAS.

6.3.2.7 Na etapa de guarda: documentos publicos inclusive aqueles gerados em meios

magnéticos, devem ser guardados de forma a permitir consulta a posteriori.

6.3.2.8 Na etapa de transporte: os documentos publicos podem ser transportados

livremente.

6.3.2.9 Na etapa de descarte:

6.3.29.1 O descarte de documentos e informagbes de valor legal,

classificados como publicos, devem obedecer aos prazos estabelecidos em lei,

conforme sua hatureza;

6.3.2.9.2 Nao poderao ser descartados documentos corporativos com valor

histérico permanente.

6.3.2.10 Na etapa de criptografia: ndo aconselhavel o uso de criptografia em documentos

publicos.

6.4 Penalidades

6.4.1 O tratamento indevido de documentos é considerado como falta grave e implicara

na aplicagdo de sanc¢des disciplinares, conforme estabelecido no Regulamento de Pessoal

e no Cadigo de Conduta e Integridade da Companhia.

6.4.2 As penalidades decorrentes da inobservancia do presente procedimento podem

variar entre adverténcia escrita, suspensdo ou rescisdo do contrato de trabalho, devendo

ser considerados para sua aplicacdo os seguintes elementos: a natureza e a gravidade da

falta, os danos que dela provierem para a Area isoladamente ou para a Companhia como

um todo e, principalmente, as circunstancias em que a falta se verificou.

6.4.3 As penalidades sdo extensivas a pessoas que, por forca de parcerias e ou

contratos, prestem servicos a CEGAS.
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Anexo | - Termo de Confidencialidade
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ANEXO | - TERMO DE CONFIDENCIALIDADE DA INFORMACAO SIGILOSA

Eu, , devidamente identificado (a) na CONDICAO

SETIMA deste termo, doravante denominado RESPONSAVEL, tenho ciéncia de que o acesso a

informacdes sigilosas da CEGAS é restrito e individualizado, e reconheco que estou tendo acesso
a informacdes da CEGAS caracterizadas como sigilo estratégico, comercial ou industrial,
conforme relacionado na CONDICAO OITAVA deste termo.

O RESPONSAVEL, na etapa do recebimento, se compromete a submeter documentos
eletrénicos em midia transportavel em software antivirus, rejeitando-os quando verificada a sua

existéncia, dando ciéncia do fato ao remetente.

O RESPONSAVEL se compromete a néo divulgar, sem autoriza¢io da CEGAS, as informacdes

recebidas, conforme as seguintes CONDICOES:

PRIMEIRA — As informacgdes devem ser tratadas confidencialmente sob qualquer condigéo e ndo
podem ser divulgadas a pessoas ndo autorizadas, incluidos os empregados da CEGAS, sem a

devida autorizacao do responsavel pela informacao.

SEGUNDA — Caso a revelacgéo das informacdes da CEGAS seja determinada por ordem judicial,
0 RESPONSAVEL se compromete a comunicar imediatamente & CEGAS, a fim de possibilitar a
tomada de medidas que essa julgar cabiveis, e devera revelar apenas as informacdes exigidas

judicialmente.

TERCEIRA — Em caso de eventual violagdo do sigilo por terceiros, 0 RESPONSAVEL devera

informar imediatamente & CEGAS acerca do fato.

QUARTA - O érgao de Controle é corresponsavel pela manutencao do sigilo da informagéo com

ele compartilhada.

QUINTA — O nao cumprimento das CONDICOES expressas neste Termo podera implicar na
responsabilizagéo, nas esferas administrativa, civil e criminal, de todos os envolvidos na violagao

do sigilo, sem prejuizo da reparacdo dos danos causados & CEGAS.
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SEXTA — As obrigacBes a que alude este instrumento perdurardo enquanto a informacao
continuar protegida, cabendo ao RESPONSAVEL consultar & CEGAS sobre possivel alteracéo

do enquadramento da informac¢do como sigilosa.

SETIMA — Os dados do RESPONSAVEL est&o plenamente identificados a seguir:

Nome:

RG: CPF:
Entidade ou Orgao:
CNPJ:

OITAVA - As informagdes protegidas que forem cedidas devem estar sempre identificadas,

inclusive quanto a categoria do sigilo:

Doc.: Sigilo:
Doc.: Sigilo:
Doc.: Sigilo:
Doc.: Sigilo:
Doc.:

Fortaleza, xx de xxxxxx de 20xx.

(Nome Completo)

(Cargo)
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